Un virus de trop

Les ADS6 face a... ERYUK




21 janvier 2021

= Mode opératoire du virus : atteindre I'annuaire pour rayonner sur tous les
postes

= Reaction DSI : couper tout acces et éteindre tous les ordinateurs et appel a
une societe spécialisée. Temps estimé avant retour a la normale : 18 mois

= Etendue des dégats : 2 mois d’audit pour les définir grossierement




Un planning largement improvisé

21 janvier + 1 mois +2 mois +4 mois + 6 mois
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Les petits aspects pénibles

= Impossibilité de prévenir les lecteurs (merci les AD79)
= Reconditionner sans SIA

= Classer sans ordinateur

= Incapacité a faire les recherches




Les consequences - DSI

= Renforcement tres contraignant des regles de sécurité
= Fin des acces sécurisés pour les intervenants extérieurs

= Revue générale des logiciels trop anciens pour fonctionner dans des
conditions de sécurité relevées (ne pas citer de nom pour les archives...)




Les consequences - Archives

= Mise en place d'un plan d’'urgence (horizon 2022)

Routine d’export du recolement et depot sur un site sécurisé a trouver

Réflexions sur ’hébergement des outils métiers (SIA)

Mise a niveau du plan de continuité de service du SAE

Mise en train d’'un chantier de longue haleine avec la DSI pour (enfin) gérer les
donnees essentielles du Département




... etdans I'immediat

Merci a Espeyran de bien vouloir accueillir nos images




